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 چكیده
از جمله  ،یمحاسبات فعل یهاستمیس یدر طراح یهدف اصل کی تیو احراز هو تیامن

باشد. با یم ینعتص یایاش نترنتیا یهاو دستگاه یکیزیف بریسا یهاستمیشده، س هیتعب یهاستمیس

 ریحمل پذت یهاکیتکن تیبر حملات مخرب و کاهش امن یافزون مبتنروز یهاشرفتیتوجه به پ

ات وارد را در برابر حمل تیکه بتوانند احراز هو ییهاو ارائه روش یریبکارگ اء،یاش نترنتیا درخطا 

است. در  یخطا را به حداقل برسانند، لازم و ضرور ایکرده و  نیتضم سایبریحملات  ریبر شبکه نظ

برابر حملات  رد یصنعت یایاش نترنتینفوذ ا صیتشخ ستمیدقت س شیپژوهش به منظور افزا نیا

و شبیه  (GWO) گرگ خاکستری یفراابتکار یها تمیبر الگور یمبتن یبی، از روش ترکسایبری

 یاستفاده شد. ابتدا داده ها  KNNو  DT ،ANN یطبقه بند یها تمیو الگور ( SA) سازی تبرید

از  شد. در مرحله بعد با استفاده یپردازش، نرمال ساز شیپس از مراحل پ سایبریمربوط به حملات 

 و گرگ دیتبر یساز هیشب یها تمیها با الگور نآ بیو ترک KNNو  DT ،ANN یها تمیالگور

 .قرار گرفت یابی، داده ها مورد آزمون و ارزیخاکستر

 .های پیشنهادی استفاده شده استبرای ارزیابی مدل  KDD Cup 99از مجموعه داده 

با  GWO-ANN ترکیبیکه استفاده از الگوریتم  گردیدنتایج بدست آمده مشخص  مبنایبر  

در انتخاب ویژگی و همچنین میزان تشخیص حملات عملکرد  دقتاز نظر رصد د 7722/32 دقت

نسبت به  ANN تمیمورد راه هم استنتاج کرد که الگور نیا توانیم نی. همچنبهتری دارد

 یبالاتر دقت یدارا دیتبر یساز هیو  شب GWO یهاتمیبا الگور قیدر تلف KNNو  DT یهاتمیالگور

و  رد،یگی( در مرتبه دوم قرار مDT) میدرخت تصم تمیالگور ،ANN تمیاست. پس از الگور

 باشد،یم یشتریب یمحاسبات یخطا یدارا SAو  GWO تمیدو الگور با قیکه در تلف یتمیالگور

 است. KNN تمیالگور

که  بیانگر آن استاستفاده کرده  CFAکه از الگوریتم  ایای ما با مقالههمچنین نتایج مقایسه

 .دهدرا نشان میدرصد بهبود  3272/3حدود  CFAروش پیشنهادی در مقایسه با روش 

رگ الگوریتم گ –حملات سایبری  –امنیت  –احراز هویت  –اینترنت اشیای صنعتی  کلمات کلیدی:

 KNN -درخت تصمیم  –شبکه عصبی  –خاکستری 
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 :فصل اول

 مقدمه و كليات

 مقدمه -1-1
جهت سهولت بنا نهاده شده اند و در آنها  (IOT) 3در بحث شبکه هایی که بر پایه اینترنت اشیا

 میرح و مراقبت از تیحفظ امنصورت میگیرد، با محیط بیرون  ارتباط بین اشیاء در مدیریت

مدیران و طراحان این شبکه ها دوست ندارند شبکه برخوردار است. قطعا  زیادی تیاز اهم یخصوص

ر دست دمورد پایش قرار گرفته و کنترل شبکه را  آنها توسط سایر افراد و سازمانهای غیر مجاز

زیرا اگر چنین شرایطی ایجا گردد آنها خواهند توانست به اطلاعات کابران دسترسی پیدا . بگیرند

نترنت اشیاء ای . در شبکهنموده و باعث ایجاد اختلال و یا از کار افتادن شبکه و دستگاههای آن شوند

  ارایتفاده می شود که داس ییهااز دستگاه ، اغلبیانرژ نیتامبا توجه به محدودیت هایی از قبیل 

 بنابراین یک شرایط مناسب جهت. کم، جهت مدیریت منابع تامین انرژی هستند یقدرت پردازش

 کی یرو برقرار نیاز ا دهد.اجرای حملاتی از قبیل کانال جانبی را در اختیار افراد غیر مجاز قرار می

پژوهش به  نیاست که در ا یضرور یاز فاش شدن اطلاعات، امر یریوگلامن به منظور ج طیمح

در  تیوو احراز ه تیامن شیور افزاظبه من یبر هوش مصنوع یمبتن یهاتمیدنبال استفاده از الگور

 د.شودر این فصل به بررسی کلیات پژوهش پرداخته می .میهست( IIOT) 7یصنعت ءایاش نترنتیا

  

                                                           
1. Internet Of Things 
2. Industrial Internet Of Things 

https://www.bing.com/ck/a?!&&p=220b7c58011e0ab0JmltdHM9MTY2MTQzNTY2OSZpZ3VpZD02NTM5NTUzZC04YmExLTRlNWYtYWM3Ni02MWNhNTFkZDJhMzEmaW5zaWQ9NTE2MQ&ptn=3&hsh=3&fclid=6fec246e-247d-11ed-b895-7f54fffceff1&u=a1aHR0cHM6Ly9lbi53aWtpcGVkaWEub3JnL3dpa2kvSW5kdXN0cmlhbF9pbnRlcm5ldF9vZl90aGluZ3M&ntb=1
https://www.bing.com/ck/a?!&&p=220b7c58011e0ab0JmltdHM9MTY2MTQzNTY2OSZpZ3VpZD02NTM5NTUzZC04YmExLTRlNWYtYWM3Ni02MWNhNTFkZDJhMzEmaW5zaWQ9NTE2MQ&ptn=3&hsh=3&fclid=6fec246e-247d-11ed-b895-7f54fffceff1&u=a1aHR0cHM6Ly9lbi53aWtpcGVkaWEub3JnL3dpa2kvSW5kdXN0cmlhbF9pbnRlcm5ldF9vZl90aGluZ3M&ntb=1
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 بيان مسئله  -1-3

ه که به کاربران اجازه دسترسی ب ذخیره و انتقال داده، به عنوان یک پلتفرم (IOT) اینترنت اشیاء

ای هبا توجه به کاربرد اینترنت اشیاء در حوزهدهد ظهور کرده است. منابع محاسباتی از راه دور را می

و غیره،   [2, 7]، تجارت [5]و  [5, 4]، کشاورزی[2]، سلامت[7]، آموزش[3]مختلفی همچون صنعت 

 سیمگردد که بایستی در یک شبکه بیهای بسیار زیاد، حجیم و مهمی از این کاربردها تولید میداده

هایی مانند پردازش حجم بالایی از داده های حجیم، منجر به بروز چالشوجود این داده .منتقل شوند

سازی آن، برقراری امنیت در پردازش، احراز هویت و انتقال شده است. از طرفی، ارتباطات و ذخیره

کرده  ار دشوارها را بسیپیچیده شبکه و وجود میزان اطلاعات حجیم در این شبکه ها، مدیریت داده

ناسایی سریع در نتیجه ش از آنجا که مورد حمله قرار گرفتن شبکه ارتباطی اجتناب ناپذیر است، است.

 یترین موارددر شبکه از قابل اطمینان و بازیابی اطلاعاتاحراز هویت  در کمترین زمان ممکن،

 . [1]باشندمی وریضر برای یک عملیات با سرعت بالا که هستند

م ، سیستمحاسبات ابری، کلان دادههای مختلف و ظهور مفاهیم نوآورانه مانند وریفنابا توسعه 

های ستمسیدر نتیجه،  .و غیره، صنعت مدرن به سطح جدیدی ارتقا یافته است 3(CPS)یفیزیکی سایبر

ده به عنوان هسته، با هدف تحقق تولید هوشمند، پدید آمصنعتی  هوشمند، با اینترنت اشیاءصنعتی 

 اند.

 مکان صنعتی(، انواع مختلف تجهیزات صنعتی در یک IIoT) صنعتی اینترنت اشیاء از طریق

ای و در این مکان که تعامل خوشه، کنندها برقرار میرا با سایر دستگاهای هوشمند تعامل خوشه

توان ها، میدیگر مستقل نیستند. از طریق برخورد و تلفیق داده های دستگاههاداده برقرار گردیده

دها و ، روندر حقیقت. ای را ارتقاء داددگرگونی و به روزرسانی فرآیند تولید هوشمند و شبکه

نعت و تحقق غیرمرتبط در ص اشیایابتکارات فعلی صنعت با هدف استفاده از اینترنت برای اتصال 

 .[3]تاس یانقلاب صنعت نیچهارم

شمند در هو یمحاسبات یهاستمیو س ونیاتوماس ک،یکلاس دیتول یگذشته، مهندس یهادر دهه

کنترل  یهاستمیادغام شده در س یمحاسبات یادغام شدند. تعداد اجزا (IIoT) یصنعت ایاش نترنتیا

 یمنطق یهانندهکاست. کنترل شیدر حال افزا وستهیها به طور پو کارخانه دیتول یهاستمیس ،یصنعت

سبب شده تا که  اندشده نیگزی( جاCPS) ترشرفتهیپ یبریسا یکیزیف یهاستمیبا س یزیرقابل برنامه

. کنندرا کنترل  یکیزیف یندهایکه فرآ باشند یزیرآزادانه قابل برنامه بصورت شدههیتعب یهادستگاه

                                                           
1. Cyber Physical System 



 

3 

 

 یعنیرا دارد،  یمنیا یهمان معنا باًیتقر یبه طور سنت تیمفهوم امن ،یکنترل صنعت یهاستمیس نهیدر زم

 .[31]ستمیس یخراب یامدهایها در برابر پنیو ماش ستیز طیحفاظت از انسان، مح

 یهارساختیز یبرا یکاف تیامنبرقراری  ،های عرصه سایبریتوسعه و پیشرفت طیبا وجود شرا

 شود.روز به روز بر اهمیت شان افزوده می ،گیرندصنعت مورد استفاده قرار میدر  که اءیاش نترنتیا

مله، اختلال شوند در برابر هرگونه حاستفاده می اینترنت اشیاءبرنامه هایی که در زمینه صنعت بر پایه 

 وسایله هم بایدر اتصال تقر یمهم شنق اءیاش نترنتی. اباشندمی ریپذبی، آسو سرقت اطلاعات

 یجمله ب )از ینظام زاتیتجه ،یبهداشت یهادستگاه ،یها، لوازم خانگنیدورب ل،یموبا یها)دستگاه

خواهد  Wi-Fiمانند  یمختلف ارتباط یهایفن آور قیاز طر نترنت،یبه ا ((رهیو غ ینظام یهامیس

مکن است ماین وسایل اء به هم مرتبط هستند. یاش نترنتیا قیاطلاعات که از طر نیاز ا یداشت. برخ

مهم  یهاچالش از یکیبه خطر افتاده باشد.  دیآنها نبا تیو امن یخصوص میحساس باشند و حر اریبس

ر د ی و احراز هویتخصوص میامروز, حفظ حر یتکنولوژ یهاشرفتیبا توجه به پ یجامعه بشر

ار را به ب یریجبران ناپذ  یهابیستواند آ یها مباشد که سرقت رفتن آنیم تبادل اطلاعات

  .[33]آورد

مساله امنیت و احراز هویت در اینترنت اشیای  به گردد کهاز این رو در این پژوهش تلاش می

با استفاده  پرداخته شود وبرخوردار است، صنعتی که از اهمیت بالایی بدلیل ماهیت صنعتی بودن آن 

 در این حوزه، به این مساله پرداخته شود.های هوش مصنوعی و یادگیری ماشین از تکنیک

 اهميت و ضرورت پژوهش -1-2
های محاسبات فعلی، از جمله یک هدف اصلی در طراحی سیستم امنیت و احراز هویت

ها، است. در طول سال IIoT هایهای سایبر فیزیکی و دستگاههای تعبیه شده، سیستمسیستم

. تست امنیت سیستم ارائه شده استحراز هویت و ، اتحلیل -های مختلف طراحی، تجزیهتکنیک

رنت کند. اینتکند که یک سیستم در حضور خطا هم بدون وقفه کار میتضمین می احراز هویت

وری در سطح جهانی است. اینترنت اشیاء امکان اتصال ابه سرعت در حال رشد و یک فن (IoT)اشیاء 

آوریهای مدرن شبکه و غیره را از طریق فن های محاسبهها، دستگاههای هوشمند، حسگردستگاه

 هامئن دادهاحراز هویت مطر اینترنت اشیاء به منظور افزایش امنیت و قابلیت اطمینان، د. دکنفراهم می

ع در و به موق قابل اطمینان احراز هویتمورد توجه قرار گرفته است. بر این اساس ایجاد مکانیزم 

ت ، که با توجه به اهمیت زمان در صنعشوداین فناوری محسوب می اینترنت اشیاء از الزامات امنیتی

افزون مبتنی های روزاز این رو، با توجه به پیشرفتبایستی در کمترین زمان ممکن صورت بپذیرد. 



 

11 

 

الگوریتم شبیه  که با مقایسه آن با ،باشدبسیار موفق میالگوریتم گرگ خاکستری در انتخاب ویژگی 

تواند نرخ نه میهای بهیسازی تبرید در راستای انتخاب ویژگی، ثابت شد که با انتخاب تعداد ویژگی

 .تشخیص حملات را بهبود بخشد

 پيشنهادات -8-0
 :انجام گیرندموارد زیر  گرددپیشنهاد میپژوهش  این ادامه جهت 

 و مقایسه نتایج با نتایج بدست کلونی مورچگانو الگوریتم  ANNالگوریتم ترکیب  استفاده از

 از این پژوهش. آمده

عملکرد سیستمهای تشخیص نفوذ توسط عاملهای متحرک با الگوریتم  دقتبررسی 
PSO&ANN 
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Abstract 
Security and authentication is a major goal in the design of current computing 

systems, including embedded systems, cyber-physical systems, and industrial 

Internet of Things devices. Considering the ever-increasing developments 

based on malicious attacks and the reduction of security of error-tolerant 

techniques in the Internet of Things, applying and providing methods that can 

guarantee authentication against attacks on the network such as cyber attacks 

or minimize the error it is necessary and essential. In order to increase the 

accuracy of the industrial Internet of Things intrusion detection system against 

cyber attacks, a combined method based on meta-heuristic algorithms and DT, 

ANN and KNN classification algorithms was used. First, the data related to 

cyber attacks were normalized after pre-processing steps. In the next step, 

using DT, ANN and KNN algorithms and combining them with refrigeration 

simulation (SA) and gray wolf (GWO) algorithms, the data were tested and 

evaluated.  

The KDD Cup 99 dataset has been used to evaluate the proposed models. 

Based on the obtained results, it was found that the use of GWO-ANN 

integrated algorithm with 92/9545 percent accuracy has the best performance 

in terms of feature selection accuracy and attack detection. On the other hand, 

another issue that can be derived from these results is that the ANN algorithm 

is more accurate than the DT and KNN algorithms in combination with the 

GWO and SA algorithms. After the ANN algorithm, the DT algorithm is 

ranked second. It can also be seen that the use of ANN algorithm in 

combination with both GWO and SA algorithms has more calculation error. 

Also, our comparative results with an article that used the CFA 

algorithm show that the proposed method shows an improvement of 

about 1.1763 percent compared to the CFA method. 

 

Keywords: Industrial Internet of Things - Authentication - Security - Cyber 

Attacks - DDoS - Gray Wolf Algorithm - Neural Network - Decision Tree - 

KNN 
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